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Description : Description : Au sein d'Orange Cyberdéfense, le Cockpit Sécurisé est le département qui produit et
opére dans des conditions de sécurité renforcée les solutions des clients d'OBS les plus sensibles. Ce département
réalise a la fois la conception, la mise en oeuvre et le maintien en condition opérationnelle de solutions pour ses
clients (grandes entreprises, institutions gouvernementales), et assure également leur maintien en condition de
sécurité.

Au sein du Cockpit Sécurisé, I'apprenti(e) sera amené(e) a occuper un poste d'analyste cyber-sécurité pour le compte
de clients d'Orange Cyberdéfense.

Détails de la mission

L'apprenti(e) sera amené(e) a intervenir sur le périmétre de solutions clients afin d'en assurer la sécurité : - analyse
du niveau de sécurité de solutions clients, proposition et mise en oeuvre de plans d'actions visant au renforcement
de leur sécurité - contribution au processus de réponse a incident de sécurité de nos clients - mise en oeuvre et
évolution de prestations de supervision de sécurité - surveillance et traitement des vulnérabilités sur des parcs
d'équipements clients (audits, inventaires, ...) - analyse de gisements de données (logs, configurations, états de
parc, ...) avec des techniques de data mining / machine learning, afin de déceler des anomalies et d'y remédier

L'apprenti(e) devra faire preuve des compétences suivantes : - bonne connaissance des protocoles réseaux (modéle
0Sl) - maitrise d'un langage de Scripting (ex : Python, Perl, ou autre) pour mettre en oeuvre les mesures de sécurité
- une expérience pratique sur des équipements de routage serait un plus Par ailleurs une maitrise de I'anglais écrit
ainsi qu'une bonne autonomie seront attendues de I'apprenti(e).
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